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Innehåll

I denna bok får du steg för steg-instruktioner för hur du sätter upp och installerar en server  för
geodatatjänster.  Det  är  såväl  geografiska  databaser,  som olika  OGC-tjänster  (främst  WMS och
WFS) som beskrivs. I sluten finns även exempel på webbkartor via olika javaskript.

Med  instruktionen  så  får  du  ett  arbetssätt  som  tillgodoser  såväl  administratörer,  GIS  proffs,
normalanvändare och intresserade besökare.

Programvaror:
• OpenGeo Suite 4

◦ PostGIS
◦ GeoServer
◦ GeoExplorer

• QGIS Server
• QGIS Desktop

◦ OpenGeo Explorer
• OpenLayers 3
• Leaflet

Innehållet är till stor del publicerat via bloggen http://geosupportsystem.wordpress.com, men finns
här samlat i en enda volym, som PDF och ePub. Dessa båda digitala böcker skiljer sig något i fråga
om layout, men innehållet är exakt det samma. I och med att boken även skrivits för ePub så blir
man något begränsad när det kommer till layout och liknande, därför är denna bok till skillnad från
min bok om QGIS 2.0 gjord i A4 format och ren löpande text, utan avancerad layout. Vi får se om
det blir andra utgåvor så småningom.

Licens: Creative Commons BY attribution Share Alike

Du får använda boken som du vill så länge du anger källan, 
och om du tjänar pengar på den skall du dela med dig av vinsten till författaren.

klaskarlsson@hotmail.com
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Egen Server för geodatatjänster

Jag har tidigare flera gånger beskrivit hur man gör för att skapa en egen server med tjänster för
geodata och kartor, och nu är det dags igen. Det har hänt en del med uppdateringar av programvaror
och liknande, så de gamla instruktionerna är inte helt tillämpliga längre.

Jag bygger lösningen på Linux Ubuntu Server 12.04 LTS 64-bit. I mitt fall är det en virtuell server,
så jag tänkte börja med en grundlig genomgång av hur man själv skapar en sådan.

Virtual Box

Först och främst så behöver man ladda hem VirtualBox från Oracle (https://www.virtualbox.org/).

Det är en gratis programvara som finns för Windows, OS X och Linux. Det går att flytta virtuella
maskiner mellan dessa plattformar och det spelar ingen roll vilken plattform man väljer att installera
på.

När man startar VirtualBox VM Manager så ser det ut såhär om man kör Linux.

För  att  skapa  en  ny  virtuell  dator  så  klickar  man på  ”New”,  så  startas  en  guide  där  man gör
grundläggande inställningar för att beskriva vilken hårdvara som skall simuleras.
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En guide i flera steg hjälper till att skapa den ”dator” som skall användas virtuellt.

I det första steget så väljer man namn på den virtuella maskinen och vilket operativsystem man
kommer att använda. Det är inte själva datornamnet man sätter, utan vad VirtualBox- ”projektet”
skall heta, men det lönar sig att döpa dessa till något passande om man har flera för att skilja dem åt.

Val av operativsystem och ett projektnamn på datorn.

Nästa steg är att avdela RAM minne till den virtuella datorn. Att tänka på är att det bara finns en
begränsad mängd fysiskt minne, och det går bara att dela ut en del av detta till virtuella maskiner, så
vill man köra flera maskiner samtidigt så får man fördela det mellan dessa. Hur mycket som går att
fördela beror på mängden RAM i värddatorn och dess operativsystem.

I de kommande stegen så skapar man uppstartsdisk, filtyp på diskavbildningen, hur utrymmet skall
allokeras, plats för diskavbildningen och hur stor den maximalt får bli. I de flesta fall så fungerar de
förval som är gjorda för dessa steg, men om man exempelvis vill ha rejält med diskutrymme i den
virtuella datorn så går det att ändra.
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Virtuell maskin skapad i VirtualBox.

Beroende på vad man skall använda den virtuella datorn till, och vilka resurser som är tillgängliga,
så kan det vara lämpligt att tilldela den virtuella datorn extra kraft.

I  ”Settings” (ctrl  – s)  så gör man inställningar för exempelvis hur många processorkärnor  som
maskinen får använda, grafikminne (för en server spelar detta mindre roll) och nätverk. Jag brukar
ändra från NAT till ”Bryggat nätkort”, så blir den virtuella maskinen tydligare en del av det vanliga
nätverket.

Starta den virtuella datorn första gången.

När den virtuella datorn startar första gången så görs detta med en guide där man väljer hur datorn
skall startas. Bland annat så väljer man vilket installationsmedia som skall användas. Det går att
använda värddatorns CD/DVD-läsare eller en ISO-fil med en skivavbildning. För den här guiden så
används en skivavbildning nedladdad från http://ubuntu.com.
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Val av installationsmedia i den virtuella datorn.

När man sedan slutför guiden så körs installationen precis som om det vore en fysisk dator. När man
har  fönstret  aktivt  för  den  virtuella  datorn så kan man använda tangentbordet  som om det  var
anslutet till den. Även musen fungerar på detta sätt, men för ett serveroperativ så används normalt
ingen mus.

När jag installerar Ubuntu Server så brukar jag välja Svenska som språk, ett lämpligt datornamn och
användare  samt rootlösenord. I övrigt så är det förvalen rakt igenom, förutom på de platser där
installationen frågar efter om man vill skriva ändringarna till disk  (två platser),  där man i stället
väljer ”Ja”.

Installation av Ubuntu Server slutförd i VirtualBox.

När installationen är klar så brukar det vara en god idé att installera de senaste uppdateringarna med
dessa kommandon (nästa sida).
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sudo apt-get update

sudo apt-get upgrade

Nu är servern färdiginstallerad och vi kan gå vidare med nästa steg.

Fast IP-adress på servern

Det är nu det är läge att bestämma om det skall vara fast eller rörlig IP-adress på servern. I de flesta
fall så är det fast IP som gäller. Första steget blir då att ta reda på vilken adress som kan användas,
och  som  ligger  utanför  det  område  som  delas  ut  av  DHCP  servern.  Här  används  adressen
192.168.1.42. För att byta från rörlig till fast IP redigeras filen /etc/network/networks.

Ändra raden iface eth0 inet dhcp till iface eth0 inet static.

Lägg sedan till  nedanstående rader,  där  den översta  anger  den önskade adressen och övriga är
parametrar för nätverket.

address 192.168.1.42

network 192.168.1.0

netmask 255.255.255.0

broadcast 192.168.1.255

gateway 192.168.1.1

Mycket av informationen ovan går att få genom att skriva in kommandot ifconfig före man redigerar
filen ovan. Oavsett vad som väljs så går det att gå vidare med nästa steg.

De nedan följande instruktionerna går att följa för att installera och förstå vad som ligger bakom
de olika  funktionerna på servern.  Vill  man gena lite  och  inte  göra  arbetet  själv  så  finns  det
instruktioner på slutet för att köra ett automatiskt skript som installerar alltsammans åt dig (s 13).

OpenGeo Suite 4.0
Denna svit från Boundless består av ett antal Open Source program, anpassade och paketerade för
att fungera ihop på ett bra sätt. Genom att installera OpenGeo Suite så får man följande installerat:

• Postgresql, databas

• PostGIS, rumsligt tillägg till Postgresql som behövs för att lagra geografisk information

• GeoServer, tjänsteserver enligt OGC-standard (WMS, WFS, etc)

• OpenLayers, javaskript-bibliotek för hantering av webbkartor

• GeoExplorer, grafiskt skapa webbkartor på ett enkelt sätt med Open Layers.

• GeoWebCache, snabba upp visning av kartor genom att mellanlagra data.

En mängd tillägg och beroenden löses också automatiskt genom att installera sviten i stället för alla
paket var för sig.
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Installationen görs genom nedanstående kommandon.  Observera att jag väljer att först bli ”root”
med kommandot sudo su, det fungerar lika bra att använda sudo framför de efterföljande raderna i
stället, men jag tycker det är smidigare såhär, och vissa steg fungerar inte med kommandot sudo. 

I resten av boken så kan förutsättningen vara att detta kommando är givet.

sudo su

wget -qO- http://apt.opengeo.org/gpg.key | apt-key add -

echo ”deb http://apt.opengeo.org/suite/v4/ubuntu precise main” > 
/etc/apt/sources.list.d/opengeo.list

apt-get update

apt-get install opengeo

Nu körs en ganska omfattande installation, som i princip gör i ordning allt det ovanstående, men det
behöver justeras lite för att fungera helt och hållet.

Två konfigurationsfiler behöver ändra för att Postgresql skall fungera. Jag använder ”vim”, men det 
går bra med ”nano” eller annan editor. Öppna filerna i terminalen med kommandot vim följt av 
filens sökväg och namn. Behöver du hjälp med kommandon för editorn så sök på Internet, då det 
skiljer lite mellan olika editorer (VIM: infoga = i, avsluta infoga = Esc, spara & avsluta = :wq).

Först så behöver man ta reda på serverns IP-adress med kommandot:

ifconfig

I  filen  /etc/postgresql/9.3/main/postgresql.conf så  letar  man  reda  på  raden  som  börjar  med
#listen_addresses och tar  bort brädgårdstecknet och ändrar 'localhost'  till  '192.168.1.10',  där IP-
adressen är den egna serverns, som man kunde utläsa av kommandot ifconfig ovan.

I  filen  /etc/postgresql/9.3/main/pg_hba.conf skall  rätt  adressrymd läggas till  på en ny rad under
”IPv4”. På samma format som den raden som redan är där lägger man till:

host all all 192.168.1.1/24 md5

Adressen ovan är samma som serverns, förutom att sista siffran byts mot en ”etta” med tillägget
”/24”. Detta innebär att man avser alla adresser som börjar på 192.168.1. Ett annat sätt att ange
nätmask 255.255.255.0 om det är mer bekant.

Starta om Postgresql med kommandot:

/etc/init.d/postgresql restart

För att kunna använda PostGIS så måste även en sådan databas skapas. Detta görs genom att köra
ett antal skript, men först så måste man sätta lösenord för användaren ”postgres”. Detta görs först i
operativsystemet och sedan internt i postgres. Det behöver inte vara samma lösenord, men det blir
betydligt enklare att komma ihåg om man skapar ett ”super-admin lösen”. Ytterligare användare och
lösenord för olika syften kan skapas separat senare.
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passwd postgres

sudo -u postgres psql 

\password postgres

\q

Ange lösenordet när det efterfrågas i kommandona ovan. En del av dessa kommandon kommer att 
skrivas i ”psql-terminalen” och inte den vanliga terminalprompten, så det kan se lite annorlunda ut i
bland.

cd /usr/share/postgresql/9.3/contrib/postgis-2.1/

sudo -u postgres createdb geodata

sudo -u postgres psql -d geodata -f postgis.sql

sudo -u postgres psql -d geodata -f spatial_ref_sys.sql

sudo -u postgres psql -d geodata -f postgis_comments.sql

sudo -u postgres psql -d geodata -f rtpostgis.sql

sudo -u postgres psql -d geodata -f raster_comments.sql

sudo -u postgres psql -d geodata -f topology.sql

sudo -u postgres psql -d geodata -f topology_comments.sql

Kommandona ovan skapar en PostGIS databas kallad ”geodata”,  men vill  du att den skall heta
något annat så är det bara att ändra på alla rader.

Om man inte vill använda ett kommersiellt företags paketlösning för en geoserver så behöver man
inte det heller. Om man exempelvis inte tänker använda GeoExplorer för att skapa webbkartor och
nöjer sig med det alternativ till OGC-tjänster som redovisas längre ner så kan ett alternativ vara att
installera endast Postgresql och PostGIS. Då får man fördelarna med databaslagring, men utan en
stor programpaketsinstallation som man ändå inte använder. Hur detta går till omfattas dock inte av
denna bok.

PgAdminIII

Om man vill så går det att ansluta med PgAdminIII till databasen med användaren ”postgres” och
det valda lösenordet.  Detta skall göras från en annan dator på nätverket.  I PgAdminIII kan man
antingen använda den nyss  skapade databasen som mall  för  nya  databaser,  vilket  kan  vara  en
lämplig metod om man vill  ha flera databaser i  servern. Då kan det vara på sin plats  att  döpa
databasen till ”postgis_mall” eller något liknande, så att man inte skriver en massa data till den i
onödan.

I PgAdminIII så kan man även skapa användare och grupper med olika behörigheter för att ansluta
och redigera data i de olika databaserna. Det är  åtminstone lämpligt att ha ett administratörskonto
för varje databas (kan vara samma) och ett användarkonto med begränsade rättigheter för att ansluta
via  OGC-tjänster.  I  denna  guide  så  används  ”postgres”  som  användare  för  all  anslutning  till
PostGIS.
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Mer om säkerhet och användare kommer lite senare.

Skapa ny anslutning till databasen via PgAdminIII.

PgAdminIII går att hämta från http://www.pgadmin.org och finns till Windows, OS X och Linux. I
Linux är det enklast  att  installera via programcentralen,  men det är  inte säkert  att  man får den
senaste versionen då.  Det går att lägga till ett programbibliotek som löser detta i programcentralen.

deb http://ppa.launchpad.net/pitti/postgresql/ubuntu precise main 

deb-src http://ppa.launchpad.net/pitti/postgresql/ubuntu precise main

Lägg bara till ovanstående källor och sök på PgAdmin i programcentralen, så skall det nog gå att
installera den senaste versionen.

QGIS
Jag går inte så djupt in på QGIS i denna guide, men jag rekommenderar att  OpenGeo Explorer
installeras som insticksprogram (se bild nedan). 
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Insticksprogrammet från Boundless som smidigt ansluter till PostGIS och GeoServer.

För att det skall gå att installera så måste en ny källa läggas till i inställningarna. 

http://qgis.boundlessgeo.com/plugins.xml

I tillägget går det att direkt ansluta till PostGIS databasen och skapa nya tabeller för alla typer av
vektordata.  Detta  är  ett  bättre  sätt  än att  importera shapefiler,  även om det  också fungerar bra.
Fördelen är att det går att skapa tydligare fältnamn och det går att ha fler fälttyper i tabellerna.

För att publicera data till GeoServer, så går det också att göra via insticksprogrammet, men det blir
inte riktigt bra om man vill få med symboliken från QGIS.

Då är det bättre att sätta upp en OGC server till på servern. Nämligen QGIS-Server.

QGIS Server
QGIS Server bygger på funktionaliteten i QGIS och gör det möjligt att publicera OGC-tjänster som
WMS med samma utseende som i QGIS. Man slipper då att strula med SLD-filer och konfigurering
i GeoServer.

Det går att installera QGIS Server på en klient där QGIS finns, men det går även att installera
nödvändiga program på en server utan klientprogrammet.

gpg --keyserver keyserver.ubuntu.com --recv 47765B75

gpg --export --armor 47765B75 | apt-key add -

echo ”deb http://qgis.org/debian precise main” > /etc/apt/sources.list.d/qgis.list

echo ”deb-src http://qgis.org/debian precise main” >> /etc/apt/sources.list.d/qgis.list

apt-get install grass python-software-properties

add-apt-repository ppa:ubuntugis/ubuntugis-unstable

apt-get update
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apt-get install apache2 qgis-mapserver libapache2-mod-fcgid

service apache2 restart

Kommandona  ovan  installerar  även  Grass,  som  ger  lite  extra  funktionalitet.  För  att  testa
installationen så kan man skriva in nedanstående adress i en webbläsare på nätverket:

http://192.168.1.42/cgi-bin/qgis_mapserv.fcgi?VERSION=1.3.0&REQUEST=GetCapabilities

Byt ut IP adressen mot den egna serverns.

För att enklare utnyttja QGIS Server så behövs ett smidigt sätt att publicera tjänster. Det enklaste
jag kommit på är via en delad katalog på servern.

För detta krävs Samba och ytterligare lite inställningar.

apt-get install samba samba-common python-glade2 system-config-samba

mkdir /qgis

chmod 777 /qgis/

mkdir /geodata

chmod 777 /geodata/

Katalogerna ovan skapas med fullständiga rättigheter för att göra plats för QGIS-projektfiler och för
data som inte skall lagras i PostGIS.

För att få igång utdelningen så måste filen /etc/samba/smb.conf redigeras. Använd vim som tidigare.

#============= Globala Inställningar =========== 

[global] 

workgroup = WORKGROUP 

server string = Samba Server %v 

netbios name = geoserver 

security = user 

unix password sync = yes 

map to guest = bad user 

dns proxy = no 

#============ Delade Kataloger =========== 

[qgis] 

path = /qgis 

browsable = yes 

writable = yes 

guest ok = yes 
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read only = no 

[geodata] 

path = /geodata 

browsable = yes 

writable = yes 

guest ok = yes 

read only = no

Starta om Samba servern för att läsa in de nya inställningarna.

service smbd restart

Nu går det både att ladda upp filer till  servern, som kan användas direkt i GeoServer, eller via
GeoServer till QGIS, och sedan till GeoServer igen... mer om det senare.

I QGIS katalogen kan man ladda upp qgs-filer och anropa dessa via QGIS Server. Adressen till 
QGIS Servers OGC tjänster är:

http://192.168.1.42/cgi-bin/qgis_mapserv.fcgi?VERSION=1.3.0&map=/qgis/filnamn.qgs

Byt  ut  IP adressen  ovan  till  den  egna och  redigera  filnamnet  till  önskad  projektfil.  Så  länge
sökvägarna till data är tillgängliga även från servern så kommer allt att fungera perfekt.  Men att
skapa ett projekt baserat på data med lokala sökvägar på klienten kommer inte att fungera.

Prova att skapa lite nya PostGIS data och lägg till dessa i ett QGIS projekt, som sparas i den 
utdelade qgis-katalogen på servern.

Har du problem att ansluta till katalogen med Linux så kan du skapa en lokal ”qgis” katalog och
koppla denna till serverkatalogen med nedanstående kommandon på klienten.

apt-get install smbfs

mkdir qgis

sudo mount -t smbfs //192.168.1.42/qgis qgis

På detta sätt så kommer allt man sparar i den lokals qgis katalogen ( i hemkatalogen ) att egentligen
sparas på servern.

För att testa den skapade WMS tjänsten så lägg till den egna WMS servern i ett nytt QGIS-projekt,
där URL till tjänsten är den adress som står angiven ovan. Efter anslutning så kommer dels hela
projektet att finnas som tjänst, men även varje individuellt lager. Lägg till och prova.

Installationsfusk
Nu har  instruktionen kommit  så långt  att  det  är  värt  att  nämna att  det  finns  en genväg för att
installera en server på det sätt som beskrivits hittills. Du kommer fortfarande att behöva göra en del
anpassningar, därför är det viktigt att du har läst igenom texten och skapat dig en förståelse för vad
som görs.
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Genvägen heter  ”installationsskript”  och körs  på en  färsk  installation  av  Ubuntu Server  12.04.
Kommandona för att köra installationsskriptet är:

sudo su
wget https://github.com/klakar/geosupportsystem/raw/master/geoserver.sh
sh geoserver.sh

Innan ovanstående körs så bör man kört apt-get update och apt-get upgrade för att säkerställa att de
senaste uppdateringarna är installerade.

Har du nu redan följt instruktionerna så behöver du naturligtvis inte köra skriptet utan kan lugnt gå
vidare med nästa avsnitt, men om du skall göra om allt fler gånger så är skriptet ett alternativ.

Metoder för publicering
Principen  för  geodatahanteringen  blir  att  ”kärnanvändare”  kopplar  upp  sig  antingen  direkt  till
PostGis, eller för den delen via GeoServer och WMS/WFS,  med  QGIS.  Där redigeras data och
snygga symboler samt kartornas generella beteende fixas till.

Kartor, eller lager som skall publiceras som tjänst, hanteras i ett eller flera QGIS-projekt som sparas
på servern,  i  den utdelade katalogen ”qgis”.  Dessa projekt anropas sedan via QGIS Server och
WMS-tjänster med URL enligt det som beskrivits tidigare. Men dessa URL-er används inte utåt,
utan i sin tur av GeoServer.

Lagerna, eller WMS-tjänsterna, från QGIS Server läggs till som egna ”store” i GeoServer och kan 
sedan användas i GeoExplorer för att enkelt skapa webbkartor, som sedan slutligen publiceras för 
användare på nätverket. Bilden nedan visar ytterligare några användningsfall, men det finns 
ytterligare några som kan bli aktuella, men som inte tas upp här.
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Skapa data i PostGIS

I QGIS använder man OpenGeo Explorer för att koppla upp sig mot databasen på servern.

Anslut till PostGIS databaserna via OpenGeo Explorer i QGIS.

Markera ”public” i trädet under serveranslutningen och välj att skapa en ny tabell. Det går att göra i
fönstret undertill, via knappen över trädstrukturen eller genom att högerklicka på ”public”.

Fönstret för att skapa nya tabeller i PostGIS.

I formuläret anger man ett namn för tabellen, ett antal attribut med namn och typ, samt information
om geometrin. Om man inte lägger till en geometrikolumn så blir det en vanlig tabell utan geometri.
Det  går  att  välja  flera  typer  av  geometrier,  inte  minst  punkter,  linjer  och  polygoner.  Man kan
bestämma om positionerna skall vara i 2, 3 eller 4 (?) dimensioner. Det är bra att välja ett SRID så
att man slipper gissa hela tiden, och exempelvis 4326 (WGS84) passar bra globalt, medan 3006
(SWEREF99TM) passar bra i Sverige. Något att tänka på vid valet är att en del analyser där avstånd
ingår, utgår från lagrets referenssytem. Välj därför ett projicerat system, som SWEREF99TM, om
beräkningar i meter skall göras.  Skall dessutom kartorna publiceras i SWEREF99TM så bör man
använda detta även för att lagra data.

Redigera och skapa symboliken i QGIS

Lägg till de nya tabellerna genom att helt enkelt dra och släppa dessa i QGIS kartfönster. Skapa
några punkter och använd ”stil” och ”etikett” för att skapa något lämpligt. Upprepa med en annan
typ av geometri så att det finns minst två olika lager att experimentera med.
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Symbolsättning av två PostGIS lager ovanpå Open Street Map i QGIS.

Spara projektet på servern i qgis-katalogen. Det kan hända att du behöver köra QGIS som ”root” för
att det skall gå att spara på servern. Detta går att uppnå genom att starta QGIS ifrån terminalen med
kommandot sudo qgis.

Starta  ett  nytt  tomt projekt  i  QGIS och koppla  upp mot  QGIS Server  för  att  verifiera  att  det
fungerar.

Anslut till QGIS Server WMS
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URL:en  http://192.168.1.42/cgi-bin/qgis_mapserv.fcgi?VERSION=1.3.0&map=/qgis/filnamn.qgs,
där IP och filnamn som tidigare anpassas till lokala förutsättningar, används för att peka ut OGC-
tjänster från QGIS Server.

Prova att lägga till hela tjänsten (qgistest) för sig och lagerna var för sig (testdata, testdata_yta) och
jämför skillnaderna. Vill du ha lager med transparent bakgrund så får du välja PNG som format.

WMS tjänst från QGIS Server utan bbox.

Lägg märke till att symboler och texter för punktlager blir klippta där dessa annars skulle ritats ut
utanför den geografiska ”box” som omsluter alla data exakt.

Öppna qgis-projektet från servern igen, zooma ut så att alla data syns och har en ordentlig marginal
till kanterna. Gå sedan in i projektegenskaperna.

Inställninga i QGIS som påverkar QGIS Server och de publicerade OGC-tjänsterna.

Under OWS så markeras ”Utannonsera utsträckning” och därefter kan man klicka på knappen för
att använda den utsträckning som finns i QGIS. Det går även att ange manuellt i fälten.
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Att tänka på är att om man skapar nya data utanför denna box, så kommer dessa inte att publiceras
via QGIS Server om man inte går in och redigerar om här.

Ett alternativ som i många fall är bättre, är att lägga till två fiktiva geografiska objekt i exempelvis
nedre  vänstra  och  övre  högra  maximala  utsträckningen.  Då  kan  man  strunta  i  att  ange
utsträckningen.

Spara projektet igen. Skapa ett nytt tomt projekt och lägg åter igen till WMS lagerna på samma sätt
som ovan.

Samma WMS data som tidigare, men nu med en generös bbox i inställningarna.

På det sätt som beskrivits ovan så går det att laborera lite med inställningar och liknande för att få
till det utseende på lagren man önskar.

Publicera i GeoServer

Anslut  till  geoservern  (http://192.168.1.42:8080/geoserver)  och  logga  in  med  admin/geoserver
(användare/lösenord).

Skapa ett nytt Workspace under valfritt namn och gör det till ”Default”.

Nytt workspace i GeoServer.

Gå därefter in under ”Stores” och skapa ett nytt, med WMS källa (längst ner i listan).
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Ställ in URL till QGIS Server WMS på samma sätt som i QGIS tidigare.

Kontrollera att  det nyss skapade ”Workspace” är valt  och skriv in ett  passande namn på WMS
källan. Ange samma URL som i QGIS tidigare för att ansluta till WMS tjänsten på QGIS Server.
Något användarnamn och lösenord behövs inte.

I nästa fönster så väljer man att publicera de tjänster man vill av de som är tillgängliga. Klicka på
”Publish” och sedan ”Save”, några inställningar i övrigt behövs egentligen inte om instruktionerna
tidigare  följts.  Det  går  dock  att  skapa  nya  Bounding  Boxar,  projicera  om  data,  lägga  in
beskrivningar och nyckelord med mera.

I ”Layer preview” går det nu att förhandsgranska tjänsten via Open Layers, eller i Google Earth
med flera.

Skapa webbkarta med GeoExplorer
Starta  webbläsaren  på  adressen  http://192.168.1.42:8080/geoexplorer.  Logga  in  med
admin/geoserver och välj att lägga till data. Markera de av de publicerade lagren som skall vara
med och klicka på ”Add Layers” och därefter ”Done”.

Zooma kartan till ett önskat startläge och klicka på ”Map”/”Export Map”.

19(45)

http://192.168.1.42:8080/geoexplorer


Egen Server för Geodatatjänster – Klas Karlsson

Exportera karta från GeoExplorer.

Markera de funktionen som skall vara aktiva för användarna och klicka på ”Next”. Det går att testa
genom att använda ”Preview”.

I nästa fönster så kan man välja mellan ett antal förvalda storlekar, men detta kan redigeras manuellt
i textfältet. När man är nöjd så kopieras texten och används på andra webbsidor för att klistra in den
nyss tillverkade kartan. Det enda som krävs är att webbservern inte förbjuder taggen ”<iframe>”.

För att testa så går det att använda Apache på servern men en enkel html fil sparad lokalt fungerar
lika bra.

Enklast möjliga webbsida med infogad webbkarta i webbläsare och texteditor.

Windowstypsnitt

Gör du dina QGIS-kartor  på en Windowsdator  så kanske du vill  använda vanliga typsnitt  från
Windows, vilket blir problem när servern som skall rendera kartorna saknar dessa. De vanligaste
typsnitten från Microsoft går dock enkelt att installera på servern:

apt-get -y install ttf-mscorefonts-installer
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Andra typsnitt kan installeras på motsvarande sätt,  om det finns installationspaket för dem. Sök
med:

apt-cache search fontnamn

Det går även att ladda ner ttf-filer och installera dessa via terminalen.

Leaflet eller OpenLayers
I och med OpenGeo Suite 4.0 så använder man det kommande OpenLayer3, vilket jag inte är så
insatt i när det gäller funktionalitet.  Det är GeoExplorer som har ett javascript för att skapa dessa
kartor, och det är inte helt enkelt att använda  OpenLayer3 för att göra egna  lite mer avancerade
kartapplikationer.

Om  man  använder  Tomcat  som  webbserver  (port  8080)  så  är  startsökvägen  på  servern
/var/lib/tomcat6/webapps/ROOT. Där kan nya kataloger skapas med webbsidor och javascript.

Om man i stället vill använda Apache (port 80) så är sökvägen på servern /var/www/.

Det kan vara en bättre idé att ha en separat webbserver för att sprida trafiken, men även för att det
kan  vara  fler  andra  typer  av  tjänster  man  vill  publicera  på  en  webbserver  som också  behöver
installeras och skötas. Men för att testa sina webbkartor så fungerar någon av dessa utmärkt.

Ett sätt att ordna detta enkelt är att skapa en ny delad katalog på servern på samma sätt som tidigare.

mkdir /var/www/webbkartor

chmod 777 /var/www/webbkartor/

vim /etc/samba/smb.conf

Redigera filen på samma sätt som för de övriga delade resurserna:

[webbkartor]

path = /var/www/webbkartor

browsable = yes

writable = yes

guest ok = yes

read only = no

Starta om Samba med service smbd restart.

Nu går det att skapa webbsidor med kartor bäst man vill i denna delade katalog och testa gör man
på adressen:

http://192.168.1.42/webbkartor/filnamn.htm

Naturligtvis anpassat till serverns IP-adress. Vill man använda lokala javaskript och stilmallar så
rekommenderas det att skapa underkataloger som ”script” och ”styles”. Kanske även ”images” och
”data” kan vara lämpliga kataloger att använda, så att startkatalogen blir så ren som möjligt.
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Open Layers

Vill man hämta betaversionen av OpenLayer3 så gör man det på följande adress:

https://github.com/openlayers/ol3/releases/download/v3.0.0-beta.1/OpenLayers-v3.0.0-beta.1.zip

Beroende på när du läser detta så kan det vara läge att kontrollera om det finns en senare version av
OpenLayer3 tillgängligt.

Packa upp i en skriptkatalog i den utdelade katalogen. De filer som behövs är de som finns i ”build”
katalogen.

Vill  man  testa  att  det  fungerar  med  OpenLayer3  så  kan  man  skapa  ett  htm-dokument  med
nedanstående text.

<!doctype html>
<html lang="se">
  <head>
    <meta http-equiv="Content-Type" content="text/html; charset=UTF-8" />
    <link rel="stylesheet" href="http://ol3js.org/en/master/build/ol.css" type="text/css">
    <style>
      .map {
        height: 400px;
        width: 100%;
      }
    </style>
    <script src="http://ol3js.org/en/master/build/ol.js" type="text/javascript"></script>
    <title>OpenLayers 3 Exempel</title>
  </head>
  <body>
    <h2>Min Karta</h2>
    <div id="map" class="map"></div>
    <script type="text/javascript">
      var map = new ol.Map({
        target: 'map',
        layers: [
          new ol.layer.Tile({
            source: new ol.source.MapQuestOpenAerial()
          })
        ],
        view: new ol.View2D({
          center: ol.proj.transform([37.41, 8.82], 'EPSG:4326', 'EPSG:3857'),
          zoom: 4
        })
      });
    </script>
  </body>
</html>

För  att  testa  med eget  javaskript  så  ändras  sökvägen till  ”ol.js”  så  att  den  pekar  på  den egna
javaskriptfilen, med relativ sökväg. Exempelvis:

”script/ol.js”

Samma sak om man vill använda lokala stilmallar för att anpassa utseendet på exempelvis knappar
och text i kartan.

Leaflet

På  samma  sätt  som  ovan  kan  man  välja  att  använda  Leaflet,  eller  något  annat  javaskript  för
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webbkartor för den delen.

Leaflet hämtas från adressen nedan och packas upp till den tidigare skapade katalogen ”script”.

http://leaflet-cdn.s3.amazonaws.com/build/leaflet-0.7.1.zip

Även här kan det vara läge att kontrollera att man laddar hem den senaste versionen. 

För  att  testa  leaflet  kan  ett  annat  exempel  användas.  Skapa  filen  leaflet.htm  i  katalogen
”webbkartor” och skriv in följande.

<!DOCTYPE html>
<html>
<head>
        <title>Leaflet Layers Control Example</title>
        <meta charset="utf-8" />
        <meta name="viewport" content="width=device-width, initial-scale=1.0">
        <link rel="stylesheet" href="script/leaflet.css" />
</head>
<body>
        <div id="map" style="width: 100%; height: 450px"></div>

        <script src="script/leaflet.js"></script>
        <script>
                var cities = new L.LayerGroup();
               var cmAttr = 'Map data &copy; 2011 OpenStreetMap contributors, Imagery &copy; 2011 CloudMade',
                        cmUrl = 'http://{s}.tile.cloudmade.com/BC9A493B41014CAABB98F0471D759707/{styleId}/256/{z}/{x}/{y}.png';

            var minimal   = L.tileLayer(cmUrl, {styleId: 22677, attribution: cmAttr}),
                    midnight  = L.tileLayer(cmUrl, {styleId: 999,   attribution: cmAttr}),
                    motorways = L.tileLayer(cmUrl, {styleId: 46561, attribution: cmAttr});

                var map = L.map('map', {
                        center: [39.73, -104.99],
                        zoom: 10,
                        layers: [minimal, motorways, cities]
                });

                var baseLayers = {
                        "Minimal": minimal,
                        "Night View": midnight
                };

                var overlays = {
                        "Motorways": motorways,
                        "Cities": cities
                };

                L.control.layers(baseLayers, overlays).addTo(map);
        </script>
</body>
</html>

I exemplet ovan har lokala sökvägar till javaskript och stilmallar angetts, så kontrollera att dessa stämmer på din server.

Med  ovanstående enkla  exempel  så  går  det  att  ”känna”  lite  på  Leaflet  och  OpenLayers,  men det  kanske  inte  är
tillräckligt för attt bestämma sig, men det finns massor med exempel på Internet och man kan bygga applikationer med
det script man fastnar mest för.
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Andra alternativ

Sedan är man inte begränsad till  Open Layers  eller Leaflet,  utan det finns många flera.  En del
bygger på Open Layers eller Leaflet med tillförd funktionalitet, medan andra är helt egna bibliotek.

Oavsett om man väljer att använda GeoExplorer och bara infoga ”<iframe>” taggar i de vanliga
sidorna  för  att  få  med  anpassade  kartor,  eller  om  man  utvecklar  hela  webbapplikationer  i
OpenLayers, Leaflet eller något liknande, så kan man ganska enkelt skapa webbkartor med eget
innehåll. 

Exempel på WebbApp
Egentligen skulle det nog heta ”webbsida med interaktiv karta”, men det är ju populärt att kalla just
sådana för ”webbappar” så låt gå för det.

Leaflet kommer att användas som grund, så det som redovisats ovan kommer att vara användbart,
men några justeringar kommer att göras.

För  det  första:  GIS-användare  är  sällan  de  bästa  på  webbdesign,  och  för  det  andra  så  är
webbdesigners sällan bäst på GIS. Om man kan så bör man låta webbdesigners sköta sitt område
och GIS-ansvariga sitt, och hur detta kan gå till kommer att belysas här.

Webbdesignern är ansvarig för sidorna generellt och i samverkan med GIS-ansvariga sätter man upp
regler för kartorna. Det kan vara rent tekniska saker som hur stor kartan måste vara eller hur liten
den kan bli innan det blir ohanterligt. Det kan också vara mjukare frågor som vilken ”känsla” som
skall finnas på sidan. Det duger inte att ha en varm och mjuk webbsida med en kall och hård karta.

Det senare kan man uppnå exempelvis med fastställda färgpaletter och val av typsnitt och stilar.

Sedan kan man som GIS-ansvarig överlämna själva  webbsidorna  till  designern,  så  länge några
specifika rader finns med i koden.

<html>

<head>

<link rel="stylesheet" type="text/css" href="script/leaflet.css" /> 

<style type="text/css"> 

#kartan {width: 100%;  height: 100%;} 

</style> 

<script type="text/javascript" src="script/leaflet.js"></script>

<script type="text/javascript" src="kartan.js"></script>

</head>

<body>

<div id=”kartan”></div>

</body>

</html>

Först så skall det finnas en rad som hämtar kartans stilmall och här har kartstorleken satts till 100 x
100 % med en annan stilmall. Det går att sätta storleken på annat sätt, men såhär så kan man hålla
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ihop koden på ett snyggt sätt. Finessen med att sätta storleken till 100% är att då kan webbdesignern
enkelt skapa en ”hållare” för kartan och kartan kommer att fylla ut hela detta utrymmet.

Det skall finnas en rad som hänvisar till javaskriptet för Leaflet, men även en rad som hänvisar till
alla skript som rör själva kartan. Tidigare så skrevs skriptet i html koden, men genom att bryta ut
koden så går det enkelt att skilja på ansvarsuppgifterna mellan webbdesigners och GIS-ansvariga.

Slutligen så skall det finnas en ”platshållare” för själva kartan i koden för sidan. Det är detta som är
”<div>”-taggen.

På detta sätt så har man två små ”block” med kod som sköter hela kartan i själva webbsideskoden.
Det är betydligt fler rader i den utbrutna filen ”kartan.js”.

Kartan.js

I grunden så är det det skript som fanns innanför ”<script>”-taggen i det tidigare dokumentet som
skall finnas i denna fil, men för att kunna ha hänvisningen i ”<head>”-taggen som beskrivits ovan,
så måste hela skriptet omslutas av en funktion som gör att skriptet inte körs förrän sidan laddat
färdigt.

window.onload = function () { här hamnar skriptet }

Först och främst byggs kartan upp av olika lager. Dessa definieras med var sitt uttryck. I exemplet
nedan så är det två bakgrundslager från olika tjänster på nätet och två egna lager från QGIS-Server.
Det går enkelt att lägga till flera bakgrundskartor och lager, såväl från källor på Internet som från
den egna servern genom att modifiera dessa rader. Det finns många fler typer av lager man kan
använda, men dessa utelämnas tills vidare.
window.onload = function () {

// Detta är en kommentar

// Open Street Map som lager

var osm = new L.TileLayer(”http://{s}.tile.openstreetmap.org/{z}/{x}/{y}.png”, {

attribution: 'Open Street Map'

});

// Stamen Toner (ersätt toner med watercolor om så önskas)

var toner = new L.TileLayer("http://tile.stamen.com/toner/{z}/{x}/{y}.png", {

attribution: 'Stamen'

}); 

// Eget lager från QGIS Server, anpassa lagernamn, filnamn och WMS-lagernamn

var lagernamn = new L.TileLayer.WMS(”http://192.168.1.42/cgi-bin/qgis_mapserv.fcgi?VERSION=1.3.0&map=/qgis/filnamn.qgs”, {

layers: 'WMS-lagernamn',

format: 'image/png',

transparent: true,

minZoom: 7

});

// Eget lager från GeoServer, anpassa lagernamn2, filnamn2 och WMS-lagernamn2

var lagernamn2 = new L.TileLayer.WMS("http://192.168.0.25:8080/geoserver/Geoserver/wms?service=WMS", {
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layer: 'WMS-lagernamn2',

format: 'image/png',

transparent: true,

minZoom: 7,

});

Det går att ha andra format än png, men om man vill ha transparenta lager så måste man välja png.
MinZoom är  bra för  att  begränsa  när  ett  lager  skall  visas  eller  inte.  Ett  lager  med exempelvis
ortnamn över Sverige blir snabbt ohanterligt när man zoomar ut över ett stort område. Det går även
att använda maxZoom för att begränsa lagervisning när man zoomar in. När lager är definierade så
skall kartan skapas och ställas in.

Vill man använda andras lagertjänster så kan dessa ställa villkor för användandet, där ett vanligt
sådant är att man ”tillskriver” källan på kartan med raden ”attribution”. Det går att använda enklare
html-kod som exempelvis  en länk med taggen ”<a>”.  Det  går  att  använda attribution på såväl
baslager som egna transparenta lager.

”Tillskrivning” eller ”Attribution” syns som standard nere i högra hörnet.

Vill man ta bort tillskrivningen så lägger man till en rad med texten: attributionControl: false, där
kartan deklareras (ej med i koden nedan). Sedan kan man skapa en helt egen skräddarsydd med ett
kommando av typen:

L.control.attribution({position: 'topright', prefix: 'Min Egen Webbkarta'}).addTo(map);

Vill man inte ha ett ”prefix” så sätter man false här i stället. Jag rekommenderar inte att man tar bort
tillskrivning eller struntar i det av respekt till dem som lagt ner en massa jobb på kartorna, men det
kan finnas bättre platser än i kartan att placera denna information.

// Skapa kartan med önskat startläge

kartan = new L.Map('kartan', {

center: new L.LatLng(57.66634,14.97231),

zoom: 12,

layers: [osm, lagernamn]

});
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Här ovan används samma namn för kartan som i ”<div>”-taggen i htmldokumentet tidigare. Layers
anger vilka lager som skall vara tända från start och här nedanför så skapas en lagerkontroll om man
vill kunna tända och släcka olika lager.

BaseMaps är en lista med kartor där bara en åt gången kan vara vald och overlayMaps är lager som
kan tändas och släckas fritt. Efter definitionen av dessa lager i grupper så skapas kontrollen för
lagerna.

// Lagerhantering

var baseMaps = {

”Open Street Map”: osm,

”Stamen Toner”: toner

};

var overlayMaps = {

”Eget WMS lager QGIS”: lagernamn,

”Eget WMS lager GeoServer”: lagernamn2

};

L.control.layers(baseMaps, overlayMaps).addTo(kartan);

}

Variabeln  ”kartan”  i  sista  raden  är  åter  igen  samma  som  tidigare.  Den  avslutande
klammerparentesen stänger den inledande ”window.onload” funktionen.

Med utgångspunkt i det ovanstående så kan man själv skapa den karta man önskar för en enkel
webbapplikation.

”Pin” med popup

Pins eller knappnålar är flitigt använda på webbkartor. Det kan exempelvis vara för att peka ut en
företagsadress, med länkar till företagets hemsida och kanske en bild i en popup-ruta.

Leafletkarta med OSM och en så kallad ”Pin”.

// Här är en "pin" på kartan 

var pin = L.marker([57.66634,14.97231]) 
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.addTo(kartan) 

.bindPopup("<b>Pop-Up</b><br>En valfri text i HTML.") 

.openPopup();

Koden  ovan  kan  infogas  i  javascriptkoden  på  slutet,  så  länge  den  står  innanför  den  sista
klammerparentesen.  Vill man ha med citationstecken i html-koden så skall det vara enkla sådana
och inte normala dubbla.

Det går även att anpassa själva markören på flera sätt. Detta görs genom att infoga dessa alternativa
inställningar efter positionsangivningen.

var pin = L.marker([57.64634,14.95231], { 

draggable: true, 

title: 'Drivmedel', 

opacity: 0.5  

}) 

.addTo(kartan)

I koden ovan är tre speciellt enkla och användbara alternativ. Draggable gör markören flyttbar, title
är en ”hoover” text som visas när man håller musen över och opacity är markörens transparens. Det
finns många fler alternativ men dessa kan man själv utforska vidare.

Det går på samma sätt att skapa linjer och polygoner, men detta beskris inte här. Däremot skall det
nämnas att man kan hantera dessa markörer, linjer och ytor som ett lager som övriga. Det enda man
behöver göra är att  skapa en lagergrupp och lägga till  markörerna till  lagergruppen i  stället  för
kartan. Sedan lägger man till lagergruppen tillsammans med övriga lager i lagerhanteringen.

var grafik = new L.LayerGroup();

…

.addTo(grafik)

…

var overlayMaps = {

”Pins”: grafik

…

Använd  koden  ovan  som mall  och  modifiera  det  tidigare  exemplet  för  att  få  lagergruppen  att
fungera.

Tillägg

Eftersom Leaflet är gjort för att vara litet och snabbt så är det inte så väldigt mycket mer man kan
göra som standard med Leaflet. Nåja det går att göra en hel del mer än vad som är beskrivet här,
men mer avancerad funktionalitet, som sannolikt inte alla behöver, tillförs i stället via tillägg.

När man hittat det tillägg man vill ha så laddar man hem det till  ”script”-katalogen på servern.
Sedan skapar man hän11visningar till dessa skript på samma sätt som tidigare för leaflet. Det brukar
vara både en css-fil och en javaskriptfil.
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Exempel på användbara tillägg är:

• Leaflet.Draw (https://github.com/Leaflet/Leaflet.draw)

• OSMGeocoder (https://github.com/k4r573n/leaflet-control-osm-geocoder)

• Leaflet.FileLayer (https://github.com/makinacorpus/Leaflet.FileLayer)

• Leaflet.ShapeFile (https://github.com/calvinmetcalf/leaflet.shapefile)

Starta på bestämd plats

Det händer att man vill kunna skapa en länk från någon annanstans till en karta som är inzoomad
och panorerad till  en speciell  koordinat.  Det går som vi sett  tidigare att  skapa en sida eller  ett
javaskript för detta, men det blir lite jobbigt i längden med sådana sidor eller skript om det är många
länkar som önskas. Varför inte använda ”GET” och hämta informationen från http-strängen eller
länken i sig, och sedan använda samma sida för alla anrop?

Man  kan  tänka  sig  att  man  skapar  olika  sidor  för  olika  startläge  när  det  gäller  lager  och
bakgrundskartor, men principen blir den samma. Först så behövs en funktion som läser eventuella
variabler i URL-länken:

function GetUrlVariabel(Variabel){ 

    var SearchVariabel = window.location.search.substring(1); 

    var VariabelArray = SearchVariabel.split('&'); 

    for(var i = 0; i < VariabelArray.length; i++){ 

        var Nyckelpar = VariabelArray[i].split('='); 

        if(Nyckelpar[0] == Variabel){ 

            return Nyckelpar[1]; 

        } 

    } 

}

Sedan så skall man skapa variablar för att hantera zoom, longitud och latitud.

var zoom = GetUrlVariabel('z') ;

var lon = GetUrlVariabel('x') ;

var lat = GetUrlVariabel('y');

När man sedan skapar kartan, så använder man inte bestämda koordinater utan dessa variabler för
latitud, longitud och zoom.

kartan = new L.Map('kartan', { 

center: new L.LatLng(lat,lon), 

zoom: zoom, 

attributionControl: false, 

layers: [osm] 
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});

När man skriver in adressen, eller skapar en länk, till webbsidan, så kommer ingenting att visas om
det inte finns med x-, y- och z-variabler i URL-strängen. Variablerna anges som exemplet nedan:

http://192.168.0.25/webbkartor/osm.htm?z=13&y=57.666&x=14.98

Denna typ av länkar kan sedan användas för att öppna en karta med angiven position och zoom.

Principen går att bygga på med fler variabler och ersätta fler värden från skriptet. Varför inte skicka 
med ett namn eller en text (var namn = GetUrlVariabel('namn') ) och skapa en ”Pin” med pop-up 
på den angivna positionen?

För att långa texter i URL-länkarna skall fungera så krävs dock ett litet trick.

 

Utan 'decodeURIComponent' till vänster och med till höger.

För att läsa variabeln n i adressfältet i bilden ovan så används decodeURIComponent på strängen:

var namn = decodeURIComponent(GetUrlVarabel('n'))

Sedan är det en vanlig Pin enligt tidigare med .bindPopup(namn).
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Säkerhet
Detta är ett stort och viktigt ämne och det lämnas inga garantier för att instruktionerna här ger ett
heltäckande skydd. Är säkerhet viktigt så skall man utan tvekan ta hjälp av experter på området. Det
som visas här är enkla principer för hur man täpper igen de största hålen i den standardinstallation
som är gjord.

Samba

Det första man kan göra är att ändra rättigheterna på de utdelade katalogerna på servern. Det finns 
några olika sätt att göra detta och här redovisas endast ett.

Ändra raderna med guest ok = yes till   guest ok = no. När man sedan startat om smbd-tjänsten så
kommer man att bli tillfrågad om ett lösenord när man vill ansluta till katalogen.

Samba känner dock inte till detta lösenord, så det måste skapas på servern. Till att börja med så kan
man skapa en användare för varje resurs man vill ha ett unikt användarnamn för. Sedan ger man
denna användare ett Sambalösenord.

Kommandon för att skapa användare i UNIX och Samba.

Kommandot  useradd lägger till  användaren qgisuser och flaggan -M gör att  det inte skapas en
hemkatalog på servern för användaren.  Egentligen behöver man inte sätta ett Unixlösenord som
görs i bilden ovan, utan det räcker med att sätta sambalösenordet med kommandot smbdpasswd -a
användare.  Sedan kan man dessutom lägga till en rad för varje utdelad resurs som styr vilka som
skall kunna ansluta till dessa.

valid users = qgisuser, admin

När redigeringen är klar så skall man åter igen starta om smbd-tjänsten.

Nu kan man styra varje resurs till om det krävs inlogg eller om gäster är ok. Det går att bestämma
om vilken användare som helst skall komma åt katalogen, eller om det bara är vissa.

PostGIS

Egentligen så är det inte PostGIS utan Postgresql som sätter säkerheten för databaserna. Det går att 

31(45)



Egen Server för Geodatatjänster – Klas Karlsson

skapa enskilda användare för varje sak, men om det är en stor organisation så kanske man vill ha 
flera användare med samma behörigheter och då är användargrupper att föredra.

Skapa användargrupper eller ”Roller” i PgAdminIII

När man skapat en grupp eller ”roll” så är det dags att skapa användare till denna. Det görs på
motsvarande  sätt  som för  grupper/roller,  men  man  anger  användarnamn  i  stället.  Grupper  och
användare är egentligen båda två olika typer av roller, där användarrollen kan ”logga in”.
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Användare eller ”inloggningsroll”

Sedan sätter man lösenordet på fliken ”Definition” och vilken roll/grupp som användaren tillhör på
fliken ”Role membership”.
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Lägg till behörigheter på databaserna.

I egenskaperna för databaserna så kan man sedan lägga till privilegier för olika användargrupper. I
bilden ovan så ges gruppen ”qgisusers” alla rättigheter i databasen.

Sedan så sätter man rättigheter på den nivå som behövs för de befintliga resurserna. Det kan vara på
tabellnivå eller högre om man vill skilja på vilka användare och grupper som skall ha access till
olika resurser.

Viktigt!

Den som sedan skapar en tabell blir ”ägare” till denna, men för att andra skall komma åt den
med olika behörigheter så måste detta sättas på samma sätt som ovan, men då måste man
komma åt servern med PgAdminIII. En GIS-ansvarig kanske inte skall kunna det, men då
finns det ett annat sätt.

Som ägare av en tabell så kan man dela ut rättigheter till andra. Precis som ovan kan man ge
användare i gruppen ”qgisusers” rättigheten ”ALL” med ett enkelt SQL kommando.

GRANT ALL ON tabellnamn TO qgisusers;

SQL kommandot körs enklast via OpenGeo Explorer i QGIS genom att högerklicka på 
databasanslutningen och välja ”Run SQL...”. Det går också att köra SQL-frågor direkt från 
insticksprogrammet DB-Manager.

Ytterligare ett sätt att reglera åtkomsten till PostGIS data är att styra vilka IP-adresser som får 
ansluta i filen /etc/postgresql/9.3/main/pg_hba.conf. Där kan man sätta vilka adressrymder som får 
ansluta och i instruktionerna här så får alla i nätverket (nätmask 255.255.255.0 eller /24) ansluta, 
men detta kan ändras till en begränsad del av denna adressrymd eller till specifika adresser.

1.2.3.4/32 1 adress. 1.2.3.4

1.2.3.4/31 2 adresser. 1.2.3.4 och 1.2.3.5

1.2.3.4/30 4 adresser. 1.2.3.4 till 1.2.3.7

1.2.3.8/29 8 adresser. 1.2.3.8 till 1.2.3.15

1.2.3.0/28 16 adresser 1.2.3.0 till 1.2.3.15

1.2.3.32/27 32 adresser 1.2.3.32 till 1.2.3.63

1.2.3.128/26 64 adresser 1.2.3.128 till 1.2.3.192

1.2.3.128/25 128 adresser 1.2.3.128 till 1.2.3.255

Och så vidare.

På detta sätt går det att styra vilka fysiska datorer som skall få ansluta, men inte vilka användare.
Man kan exempelvis göra det möjligt för lokala klienter få ansluta men inte sådana som kommer
utifrån via brandväggen. I kombination med rollerna i Postgresql så kan det bli en skaplig säkerhet
för dessa data.

34(45)



Egen Server för Geodatatjänster – Klas Karlsson

Varning!

Det verkar dock som att om man skapar data i en PostGIS tabell, och sparar dessa som ett lager i
QGIS, så kan alla andra som öppnar QGIS-projektet redigera dessa data...

I QGIS projektfilen så sparas användare och lösenord till lager med data från PostGIS

I  bilden  ovan så  framgår  det  att  QGIS projektfiler  sparar  såväl  användarnamn som lösenord  i
klartext för de datalager som läser från databasen. När man publicerar sina WMS/WFS tjänster via
QGIS Server så spelar detta kanske mindre roll, men alla som kan öppna projektfilerna direkt får
automatiskt samma rättigheter som den som lade till lagret hade vid tillfället.

Detta leder till att det bör finnas en roll som endast har läsrättigheter i tabellerna som man använder
när  man  lägger  till  data  i  delade  projekt  som endast  vissa  skall  ha  skrivrättigheter  till.  Innan
projektet sparas på gemensam plats så bör lagerna tas bort och läggas till igen fast med den nya
rollen. Det går även att ändra i en texteditor genom att redigera qgs-filen direkt.

GeoServer

I GeoServer så kan man vidta ett antal säkerhetsåtgärder ganska enkelt. Alla dessa finns det 
instruktioner för på startsidan.

Säkerhetsvarningar i GeoServer

De två första är helt enkelt borttagning av två filer på servern. Öppna och läs dock den första filen
innan den raderas, där står nämligen det genererade lösenordet för användaren ”root”. Detta kan
vara bra att förvara på ett säkert ställe, om olyckan skulle vara framme.

rm /var/lib/opengeo/geoserver/security/masterpw.info

rm /var/lib/opengeo/geoserver/security/users.properties.old
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Att ändra standardkryptering för lösenorden från ”Week PBE” till rekommenderade ”Digest” görs
genom att ändra ”settings” för ”default” under ”User, Group Services”. Klicka på länken ”Users,
Groups, Roles” till vänster.

Inställningar för användargruppstjänster.

För att ändra lösenordet för admin finns det en länk i varningsmeddelandet och det går att komma åt
samma  sida  via  samma  länk  som  ovan,  men  genom  att  ändra  från  fliken  ”Services”  till
”Users/Groups” i stället.

När man ändå är här så kan man fundera på vilka användare och grupper man behöver för att sköta
om GeoServern och tjänsterna där. Man bör hur som helst undvika användarnamnet ”admin” om
man är flera som skall jobba med servern. Skapa i stället personliga konton och behåll ”admin” som
backup.

Inställningar för säkerhet och kryptering

Den  sista  saken  GeoServer  påpekar  är  att  det  finns  möjlighet  att  välja  ”Stark”  kryptering  i
säkerhetsinställningarna.  Detta  meddelande  blir  man  inte  av  med,  men  under  exempelvis
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”Security”/”Settings” så finns samma meddelande och där kan man välja en stark kryptering i stället
för  den förvalda.  Skall  valet  spela  någon roll  så  måste  man dock aktivera  krypteringen också,
genom att kryssa i rutan på samma sida (Encrypt web adminURL parameters).

Bilderna ovan visar skillnader i adressfältet i webbläsaren om kryptering är vald eller inte.

Exempel på vad som sker när rutan är ikryssad syns i bilderna ovan. I det här fallet är det sidan
förhandsgranskning av lager som visas, vilket framgår av den övre raden, men samma sida visas
även i  det  undre exemplet,  vilket  är  betydligt  svårare att  utläsa.  Ett  nytt  klick på samma länk
genererar dessutom en helt ny kod.

Det går även att sätta begränsningar på vem som kan komma åt vilka data. Under ”Security/Data”
bland länkarna så kan man lägga till regler för olika lager. Förutom att välja vilken roll som skall
komma vilka data, så kan man även bestämma vilken typ av access rollen skall ha. ”Read”, ”Write”
eller ”Admin”.  Lägger man till ”ROLE_ANONYMOUS” så kommer vem som helst åt data, men
om man i stället väljer ”ROLE_AUTHENTICATED” så är det bara registrerade användare under
”Users, Groups, Roles” som accepteras.

Aktivera datasäkerhet för åtkomst till data via OGC

För att få full effekt så måste man även välja ett ”katalogläge”. Mixed visar bara anonyma lager om
man inte anger användarnamn och lösenord vid anslutningen, men dessa sparas i  QGIS projekt
senare, vilket ger samma problem som tidigare nämndes för PostGIS.

Challenge  frågar  efter  användarnamn  och  lösenord  (om  dessa  inte  är  angivna  i
uppkopplingsinställningarna) vid anslutningen och visar sedan de lager som just den användaren får
se.  Dessa  uppgifter  sparas  inte i  QGIS  filen  så  länge  man  inte  fyller  i  dem  i
uppkopplingsinställningarna, vilket i och för sig medför att användaren måste ange uppgifterna igen
när projektet öppnas (om QGIS har varit avstängt emellan). Nackdelen är att lager som får ses av
anonyma besökare inte visas, då dessa saknar ett giltigt login. En lösning på detta är att publicera ett
login för en roll med begränsad behörighet (typ guest/guest).

Ur ett  säkerhetsperspektiv så måste  dock ”Challenge” rekommenderas,  och att  man  inte fyller  i
användarnamn och lösenord när man skapar WMS-uppkopplingen.
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MapBox
Ett alternativ till att installera Leaflet för sig själv är att välja MapBox JavaSkript i stället, så får 
man med en kompatibel Leafletversion på köpet så att säga.

MapBox.js är en ”plug-in” i Leaflet som ger möjlighet att hantera kartor från MapBox.

MapBox är en tjänst med grundkartor av olika typ som man som kund kan anpassa på ett enkelt sätt
tillsammans med egna data, på MapBox servrar, och publicera som skräddarsydda karttjänster.

Med MapBox är det enkelt att skräddarsy en bakgrundskarta så att den får en stil som passar in.

MapBox installeras genom att hämta och packa upp master.zip från 
https://github.com/mapbox/mapbox.js. Filerna packas exempelvis upp i script-katalogen på servern,
eller i en egen mapbox-katalog. 

Nu går det ju faktiskt att få med sina MapBox kartor utan MapBox.js också, men då har man inte 
tillgång till många andra funktioner som finns i MapBox.

Testa gärna MapBox själva, det är riktigt trevligt att jobba med och det finns en gratisregistrering
som ger tillgång till  3'000 ”kartvisningar” per månad. Exakt vad detta innebär är lite oklart, men
bygger man en tjänst som många skall använda så blir det snabbt många visningar och då får man
plocka fram plånboken.

Sedan så går det ju faktiskt att ladda hem och symbolsätta OpenStreetMap-data som man vill själv
och publicera via QGIS Server/GeoServer helt gratis.
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Egna Tiles
Tidigare  har  vi  använt  så  kallade  Tiles  från  diverse  olika  tjänster  för  att  lägga  in  kartor  i
webbapplikationer  med  exempelvis  Leaflet.  Tiles  är  så  gott  som  uteslutande  något  just  för
webbkartor  och används inte  på det  sättet  i  gisprogram. Men man kan skapa  egna tile-tjänster
förhållandevis enkelt.

Med ett insticksprogram i QGIS så kan man rendera ut dessa tiles för den karta man själv skapat
och symbolsatt i QGIS så att den passar för olika skalor. Detta passar utmärkt när man vill skapa
denna typ av tjänster av vektordata som inte ändras så ofta.

Det finns andra sätt att skapa tiles som exempelvis ”TileMaker”, men då gör man om rasterdata till
tiles och inte vektordata.

Tillägget som används här kallas”QTiles” och installeras precis som alla andra insticksprogram.

QTiles skapar så kallade Tiles i QGIS.

När man fixat till sin karta så att den fungerar i hela det tänkta zoomintervallet med att tända och
släcka lager och texter så kör man verktyget.

Man  väljer  om  resultatet  skall  sparas  i  en  zip-fil  eller  okomprimerat  i  en  katalog  och  ger
alltsammans ett passande namn. Om man inte vill generera kartor för hela jorden så kan man välja
den i fönstret synliga ytan, eller efter ett visst lagers utsträckning.

Min-  och  max-zoom  kan  anpassas  där  1  är  en  tile  för  hela  världen  och  18  är  tiles  med  en
pixelstorlek på ca en halv meter.  Det lönar sig att  räkna efter lite hur många zoomnivåer  man
behöver, eftersom de högre nivåerna kräver stort utrymme på hårddisken.

När man sedan klickar på ”OK” så kör programmet och det är bara att vänta tills det är klart.

Resultatet blir en katalogstruktur (eventuellt i en zip-fil) där första nivån är zoom, andra är kolumn
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och i denna lagras filerna med namn efter vilken rad de representerar. Detta kan man känna igen
från anropen efter den här typen av data i webbapplikationerna tidigare.

new L.TileLayer(”http://tile.openstreetmap.org/{z}/{x}/{y}.png”)

Observera {z}/{x}/{y}.png i adressen ovan.

På samma sätt kan man placera sina egna tiles på en webbserver och anropa dessa med samma
kommando.

var egnatiles = new L.TileLayer(”http://192.168.0.25/webbkartor/tiles/{z}/{x}/{y}.png”)

Resulatatet blir  för-renderade kartor som går att visa i en webbapplikation,  utan vare sig QGIS
Server eller GeoServer. Det är precis såhär Stamen med flera har gjort när de skapat sina kartor med
exempelvis vattenfärgseffekt.

TIPS!

Använd inte etiketter för stora polygonytor. Dessa delas upp över flera tiles, och skapas därmed en
gång för varje tile de är med i. Om du vill ha namn för dessa så är det bättre att skapa ett punktlager
för alla etiketter och därmed inte riskera att det blir så många dubbletter.

Etiketter är dock ett problem inte bara med tiles, utan även via QGIS Server och OGC-tjänster.

PHP formulär och PostGIS
I bland så vill man kunna presentera attribut från PostGIS data på en webbkarta, men även redigera
dessa data eller skapa helt nya. Då kan fält och formulär med kopplingar direkt till Postgresql vara
en tänkbar lösning.  Javaskript som användes tidigare är skript som körs lokalt på klienten och då
behövs  egentligen  ingen  server,  medan  PHP är  skript  som måste  köras  på  servern  och  det  är
resultatet av skriptet som skickas till klienten.

För att kunna använda PHP skript så behöver man installera PHP på servern.

apt-get install php5 php5-pgsql

/etc/init.d/apache2 restart

Testskript med php-kod. Filen skall ha ändelsen .php

För att testa att allt fungerar så kan man skapa ett enkelt HTML-dokument med taggen  <?php
phpinfo( ); ?>. Detta ger en lång informationssida med diverse data om PHP på servern.

För att skapa en uppkoppling till databasen så kan det vara lämpligt att skapa en ny användare i
Postgresql med begränsade rättigheter. Här används användaren ”webb” med lösenordet ”webb”.
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PHP kod för anslutning till databas, och felmeddelande när det misslyckas.

Det enda som sker i raderna ovan är att det skapas en anslutning till servern. Det kan verka lite
riskabelt att använda användarnamn och lösenord i koden, och det är det också, men PHP är ett så
kallat ”server side” skript och det som finns innanför PHP-taggarna används för att ”generera” den
HTML kod som slutligen skickas till klientprogrammet. Prova att visa källkoden för de sidor som
visas när du testar så skall du se att koden ovan inte visas.

För att sedan göra saker med tabellerna i databasen så skickar man SQL-frågor:

SQL-fråga för att hämta alla data från tabellen ”ytor”. Även felmeddelande om det inte fungerar.

Sedan skapar man en loop som kör igenom resultatet och i det här fallet skriver ut valda data på
skärmen.

En loop läser kolumn 1 och 2 och skriver resultatet i HTML-kod.

Den  första  kolumnen  i  tabellen  har  nummer  ”0”,  så  i  exemplet  ovan  är  det  andra  och  tredje
kolumnen som används. Observera också att kommandot ”echo” används inuti php-koden för att
generera HTML-kod som skickas till klientprogrammet.

Töm buffert och stäng anslutningen till databasen

Slutligen så skall minne frigöras och uppkopplingen till databasen stängas, vilket görs med raderna i
bilden ovan.

Är det mycket data som skall hämtas så är det klokt att begränsa mängden data genom att begränsa
SQL-frågan. Ett exempel är att bara hämta just de efterfrågade kolumnerna genom att ersätta ”*”
med  namnet  på  de  önskade  kolumnerna.  De  siffror  som  sedan  används  i  $row[] motsvarar
positionen i frågan, där första positionen har talet 0.

Vill  man  hämta  koordinaterna  och  skriva  ut  dessa  som  text  så  hämtar  man  data  från
geometrikolumnen (i  det  här  fallet  döpt  till  ”geom”).  Men dessa  är  i  ett  oläsligt  format  så  en
konvertering till text bör göras direkt i SQL-frågan:

SELECT typ, namn, st_astext(geom) FROM ytor

Nu hämtas värdet i tre kolumner (döpta till 0, 1 och 2) och geometrikolumnen görs om till läsbar
text med koordinater i det koordinatsystem som data är lagrat i.
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I exemplet ovan så är data lagrat i SWEREF99TM, men det kan ju hända att man vill skriva ut data
i Lat/Long med WGS84. Detta kan man också ordna direkt i SQL-frågan:

SELECT typ, namn, st_astext(st_transform(geom, 4326)) FROM ytor

Vill man dessutom hämta X och Y koordinaterna var för sig så går också det:

SELECT typ, namn, st_x(st_transform(geom, 4326)), st_y(st_transform(geom, 4326)) FROM ytor

Exemplet ovan kommer dock inte att fungera då det är polygoner och x() måste vara en punkt. Men
även detta  går  att  ordna genom att  göra om geometrin med  st_centroid(  ).  I  exemplet  ovan så
används inte heller st_astext, eftersom det är ett väldigt enkelt resultat som kommer ut av frågan.

Koppla ihop med Leaflet

Genom exemplet ovan så skulle man kunna tänka sig att tillverka dynamiska kartor där man lägger
till ”pins” med koordinater och pop-up som har data hämtade från databasen.

Kombinera PHP med Javaskript för att skapa dynamiska kartor.

Detta är dock inte så lätt som man kan tänka sig. Javaskript är nämligen,  som nämnts tidigare, i
huvudsak ”client side”, medan PHP är uteslutande ”server side”. Det är inte så svårt att lyfta in
variabler från PHP till ett  Javaskript på serversidan innan koden skickas till  klienten,  men man
stöter snabbt på problem som kan vara svåra att hantera. Tipset är därför att i första hand försöka
hitta andra lösningar på denna typ av problem.

Skriv till PostGIS med PHP

Nu går det ju inte bara att läsa tabelldata med PHP utan även skriva till dessa med hjälp av SQL-
kommandon.

Kommandot för att skriva nya rader i tabellen är  INSERT, och vill man uppdatera en rad så är
kommandot  UPDATE.  Viktigt  att  tänka  på  om  man  vill  använda  dessa  kommandon  är  att
användaren man använder för att ansluta till databasen har behörighet att utföra dessa kommandon.
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Rättigheter i PgAdminIII för att skapa, läsa och uppdatera data.

Observera att i bilden ovan har man valt att inte låta besökare (visitor) radera data med kommandot
DELETE. 

Om man gör ett formulär för att skriva in nya data så kan det se ut ungefär som nedan.

Ett enkelt formulär för att mata in data på en webbsida.

I sin enklaste form så överförs värdena från formuläret till den egna sidan när sidan laddas om som
URL-variabler. Dessa kan sedan läsas av ett PHP skript och värdet tilldelas variabler.

<?php

$namn = $_post['namn'];

$typ = $_post['typ'];

$lon = $_post['lon'];

$lat = $_post['lat'];

?>

Dessa variabler kan sedan användas för att skapa den SQL-sats som skriver den nya posten till
databasen. 

INSERT INTO punkter (geom, typ, namn) VALUES (GeomFromText(‘POINT($lon $lat)’,4326), 
‘$typ’, ‘$namn’)
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Först så pekar man ut tabellen som berörs och vilka attribut som skall  skapas.  Därefter skapas
värdena för dessa attribut i samma ordning som de är namngivna i. Lägg märke till att det är en
punkt som skapas och koordinaterna är angivna i WGS84 (EPSG 4326) och att geometrin skapas av
den avgivna texten (geomFromText).
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Avslutning
Nu vill jag vara tydlig med att det finns massor att utveckla när det gäller innehållet i denna bok,
inte minst avseende webbapplikationerna. Jag hoppas dock att du som läst och följt instruktionerna
fått en fördjupad inblick i hur man kan bygga en geodatatjänst för användare på olika nivåer och hur
detta skulle kunna tillämpas på just din situation.

Boken är förhoppningsvis tillräckligt detaljerad för att på egen hand göra lite tester för att se hur det
skulle kunna fungera och om det är ett arbetssätt som passar. När man sedan väl bestämt sig så kan
man alltid ta hjälp av någon med mer kunskaper

Har du frågor eller synpunkter så kan du kontakta mig via bloggen:

http://geosupportsystem.wordpress.com

Du kan även höra av dig med dina egna erfarenheter,  och varför inte skriva ned dessa som ett
gästinlägg på bloggen?

Det finns 290 kommuner i Sverige, alla med en mer eller mindre tydlig vilja att hantera geografisk
information på ett bra sätt. Alla kan kanske inte gör allt själva, men tillsammans så kan alla göra
något. Genom att dela med sig av erfarenheter och hjälpa varandra kan även små kommuner med
mycket begränsade resurser nå långt för att förbättra situationen för sig själva och ge service till
invånarna.

Lycka till

Klas Karlsson
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